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UNIVERSIDADE DE COIMBRA

Aviso (extrato) n.° 23198/2021

Sumario: Abertura de procedimento concursal para constituicdo de reservas de recrutamento
em 6rgao ou servico para a carreira e categoria de especialista de informatica, grau 1,
nivel 2. Referéncia do procedimento: P048-21-10837.

Nos termos do n.° 5 do artigo 11.° da Portaria n.° 125-A/2019, de 30 de abril, torna-se pu-
blico que, por despacho do Magnifico Reitor, Prof. Doutor Amilcar Celta Falcdo Ramos Ferreira,
exarado a 13/08/2021, se encontra aberto, pelo prazo de 10 dias uteis, contados a partir da data
de publicacdo do presente Extrato no Diario da Republica, procedimento concursal comum para
constituicdo de reserva de recrutamento, para a categoria de especialista de informatica, G1N2,
na modalidade de contrato de trabalho em fungdes publicas, a termo resolutivo incerto, do mapa
de pessoal da Universidade de Coimbra.

1 — Referéncia do procedimento: P048-21-10837

2 — Local de trabalho: Servico de Gestao de Sistemas e Infraestruturas de Informacao e
Comunicagao (SGSIIC) da Universidade de Coimbra.

3 — Habilitaces literarias: Formacao académica de nivel de licenciatura no dominio da infor-
matica, nos termos do Decreto-Lei n.° 97/2001, de 26 de margo

4 — Caracterizacao do posto de trabalho: O/A candidato/a tera de desempenhar funcdes de
concecgao e aplicacdo na area de seguranga informatica nas tecnologias de informagéo e comunica-
¢ao, no Ambito das competéncias do Servico de Gestao de Sistemas e Infraestruturas de Informacgéao
e Comunicagéo (SGSIIC) da Administragdo da Universidade de Coimbra, das quais se destacam:

Gestao e operagao de firewalls;

Gestao de sistemas de antivirus e anti-spam;

Gestao dos sistemas de salvaguarda e reposi¢ao de dados;

Atividades de reporte e investigagcédo de incidentes de seguranca; e,

Configuragao e gestao de sistemas de correlagao de eventos de seguranga (SIEM).

O perfil de competéncias do/a candidato/a deve obedecer ao seguinte:

Experiéncia em protocolo TCP/IP, routing estatico e dindmico — OSPF;

Conhecimentos nas areas de administragdo e configuragéo de sistemas operativos (LINUX
e Windows);

Conhecimentos de Shell scripting (Perl, Python, PowerShell);

Experiéncia em gestéo do ecossistema Office 365, nas vertentes de administracdo de sistemas
e seguranca;

Conhecimento de conceitos de cibersegurancga e de modelos de implementagéo de politicas
de segurancga (CIA triad);

Conhecimentos e experiéncia com Disaster Recover (implementagéo, recuperagao, contin-
géncias e continuidade de negdcio);

Conhecimento de modelos de gestdo de Cibersegurancga (Enterprise Security Risk Manage-
ment — ESRM);

Conhecimento de modelos de taxonomia (AVOIDIT);

Conhecimentos na area de correlacéo de eventos e reconhecimento de padroes;

Conceitos de criptografia;

Conceitos de frameworks e auditoria de ciberseguranca;

Conhecimento do regulamento geral de protegdo de dados (RGPD); e,

Conhecimentos em planeamento e projeto de redes informaticas.

Requisitos preferenciais:

Elevada capacidade de relacionamento interpessoal, de cooperacédo e de trabalho em
equipa;
Excelente capacidade de comunicagao;
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Sentido de responsabilidade e orientacao para resultados;
Rigor na execucao das tarefas; e,
Fluéncia na lingua inglesa.

5 — O Aviso de abertura do concurso encontra-se publicado, na integra, na Bolsa de Emprego
Publico (BEP), acessivel em www.bep.gov.pt e na plataforma eletréonica https://apply.uc.pt/.

25 de novembro de 2021. — A Diretora do Servico de Gestdo de Recursos Humanos, Maria
Helena da Silva Matos.
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