UNIVERSIDADE B

COIMBRA

P048-22-11815
AVISO

Nos termos do art.® 11.° da Portaria n.°© 125-A/2019, de 30 de abril, na sua redagdo atual, torna-se publico que,
por despacho do Magnifico Reitor, Prof. Doutor Amilcar Falcdo, de 12/07/2022, se encontra aberto, pelo prazo de
10 dias Uteis contados a partir da data de publicacdo do extrato do presente Aviso em Didrio da Republica,
procedimento concursal para ocupacgdo de 1 posto de trabalho na categoria de Especialista de Informatica Grau 1
Nivel 2, na modalidade de contrato de trabalho em fungdes publicas, a termo resolutivo incerto do mapa de pessoal

da Universidade de Coimbra.

1 - Legislagdo aplicavel: Lei Geral do Trabalho em Fung®es Publicas, designada por LTFP, aprovada pela Lei n.°
35/2014, de 20 de junho; Cddigo do Trabalho, aprovado pela Lei n.° 7/2009, de 12 de fevereiro; Lei n.° 62/2007,
de 10 de setembro, que estabelece o regime juridico das instituicGes de ensino superior (RJIES); Decreto-Lei n.°
29/2001, de 3 de fevereiro, que estabelece o sistema de quotas de emprego para pessoas com deficiéncia, com
um grau de incapacidade funcional igual ou superior a 60%; Portaria n.© 125-A/2019, de 30 de abril, alterada e
republicada pela Portaria n.0 12-A/2021, de 11 de janeiro, que regulamenta a tramitacdo do procedimento
concursal; Portaria n.° 1553-C/2008, de 31 de dezembro, que aprovou a tabela remuneratéria Unica dos
trabalhadores que exercem fungdes publicas; Decreto Regulamentar n.° 14/2008, de 31 de julho, que estabelece
os niveis da tabela remuneratéria Unica correspondentes as posigdes remuneratérias das categorias das carreiras
gerais; Decreto-Lei 97/2001 de 26 de margo que estabelece o estatuto das carreiras, categorias e fungbes do

pessoal de informatica.

A legislagdo indicada devera ser considerada na sua redagdo atual.

2 - Local de trabalho - Nucleo de Ciberseguranca do Servico de Gestdo de Sistemas e Infraestruturas de Informagao

e Comunicagdo da Universidade de Coimbra.

3 - Referéncia do procedimento - P048-22-11815.

4 - Caraterizagdo do(s) postos(s) de trabalho: Fungdes de concegdo e aplicagdo na area de seguranga informatica
nas tecnologias de informacdo e comunicacdo, no ambito das competéncias do Servigo de Gestdo de Sistemas e
Infraestruturas de Informacdo e Comunicacdo da Administracdo da Universidade de Coimbra, das quais se
destacam: Gestdo e operacao de firewalls; Gestdo de sistemas de antivirus e anti-SPAM; Gestdo dos sistemas de
salvaguarda e reposicao de dados; Atividades de reporte e investigacdo de incidentes de segurancga; Configuragdo

e gestdo de sistemas de correlagdo de eventos de seguranca (SIEM).

5 - Requisitos de admissdo - Os constantes do art.?© 17.° da LTFP:
a. Nacionalidade portuguesa, quando ndo dispensada pela Constituicdo, convencgdo internacional ou lei
especial;
b. 18 anos de idade completos;
c. N3ao inibicdo do exercicio de fungdes publicas ou ndo interdigdo para o exercicio daquelas que se propde
desempenhar;

d. Robustez fisica e perfil psiquico indispensaveis ao exercicio das fungdes, e
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e. Cumprimento das leis de vacinagdo obrigatdrias.

6 - Em cumprimento do disposto no n.° 3, do artigo 30.°2, da LTFP, o presente procedimento concursal é aberto
aos/as trabalhadores/as detentores/as de vinculo de emprego publico por tempo indeterminado. Tendo em conta
os principios da eficdcia, da celeridade e do aproveitamento dos atos administrativos, o presente procedimento
concursal é igualmente aberto a trabalhadores/as com vinculo de emprego publico a termo ou sem vinculo de
emprego publico, nos termos do disposto no n.° 4, do artigo 30.° da LTFP, sendo, em qualquer caso, respeitadas
as prioridades legais e iniciando-se o recrutamento, sempre, pelos/as candidatos/as aprovados/as em todos os

métodos de selegdo detentores de vinculo de emprego publico por tempo indeterminado previamente constituido.

7 - Nao podem ser admitidos os/as candidatos/as que, cumulativamente, se encontrem integrados na carreira,
sejam titulares da categoria e, ndo se encontrando em mobilidade, ocupem postos de trabalho previstos no mapa
de pessoal, acima referido, idénticos ao(s) posto(s) de trabalho a ocupar com o presente procedimento, nos termos
da alinea k) do n.° 4 do art.® 11.0 da Portaria n.°© 125-A/2019, de 30 de abril.

8 - HabilitacGes literarias: Licenciatura em engenharia informatica.
Requisitos preferenciais/outros requisitos: Experiéncia em protocolo TCP/IP, routing estatico e dindmico - OSPF;
Conhecimentos nas dareas de administragdo e configuragdo de sistemas operativos (LINUX e Windows);
Conhecimentos de Shell scripting (Perl, Python, PowerShell); Experiéncia em gestdo do ecossistema Office 365,
nas vertentes de administracdo de sistemas e seguranca; Conceitos de ciberseguranca e de modelos de
implementacédo de politicas de seguranga (CIA triad); Conhecimentos e experiéncia com Disaster Recover
(implementagdo, recuperagdo, contingéncias e continuidade de negécio); Conhecimento de modelos de gestdo
de Ciberseguranga (Enterprise Security Risk Management (ESRM)); Conhecimento de modelos de taxonomia
(AVOIDIT); Conhecimentos na area de correlacdo de eventos e reconhecimento de padrdes; Conceitos de
criptografia; Conceitos de frameworks e auditoria de ciberseguranca; Conhecimento do regulamento geral de

protecdo de dados (RGPD); Conhecimentos em planeamento e projeto de redes informaticas.

9 - Formalizagdo das candidaturas:

9.1 - Instrucdo da candidatura: os/as candidatos/as deverdo aceder e registar-se na plataforma eletrdnica
apply.uc.pt, para entrega da candidatura, selecionando o procedimento a que se pretendem candidatar.

A instrugdo da candidatura realiza-se através do preenchimento das secgdes disponiveis na plataforma eletrénica

Apply UC, em “A minha candidatura”.

9.2 - Os documentos inseridos na candidatura sdo, exclusivamente, em formato digital portable document format
(pdf).
9.2.1 - Cada candidato/a deverd anexar a sua candidatura os seguintes documentos:
Anexo 1 - Cépia dos documentos comprovativos das habilitagdes literarias exigidas no ponto 8. Os/As
candidatos/as ao concurso que sejam detentores/as de habilitagGes literarias obtidas no estrangeiro, devem,
até ao termo do prazo de candidatura, comprovar o respetivo reconhecimento do grau em Portugal, nos termos
do Decreto-Lei n.° 66/2018, de 16 de agosto;
Anexo 2 - Curriculum Vitae. Os dados pessoais, merecedores de protegdo no ambito do Regulamento Geral de

Protecdo de Dados, devem constar em pagina auténoma da restante informacédo do curriculo;
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Anexo 3 - Fotocopias dos certificados das agSes de formacdo frequentadas, relacionadas com a area funcional
do lugar para que se candidata e do(s) certificado(s) comprovativo(s) de detengdo de competéncias linguisticas,

guando seja solicitado o conhecimento de lingua(s) estrangeira(s).

9.2.2 - Além dos documentos referidos no ponto 9.2.1, os/as candidatos/as titulares de um vinculo de emprego
publico, excetuando os/as trabalhadores/as pertencentes a UC no momento da candidatura, deverdo, ainda,
apresentar:
Anexo 4 - Declaracdo, emitida e autenticada pelo servigo de origem, que comprove a categoria que detém, a
carreira em que se encontra integrado, a posicdo remuneratdria, a natureza do vinculo de emprego publico de
que é titular, a respetiva antiguidade, bem como as mengGes qualitativas e quantitativas obtidas nas avaliagdes
de desempenho relativas aos Ultimos 3 anos ou ciclos;
Anexo 5 — Declaragdo, emitida e autenticada pelo servico de origem, contendo a atribuigdo, competéncia ou
atividade caracterizadora do conteldo funcional correspondente ao posto de trabalho que o/a candidato/a
ocupa.
9.2.3 - Os/As candidatos/as portadores de deficiéncia, para efeitos de admissdo ao procedimento concursal nessa
qualidade, devem ainda apresentar, juntamente com os documentos previstos no ponto 9.2.1 e, quando seja o
caso, no ponto 9.2.2:
Anexo 6 - Declaragdo, sob compromisso de honra, do respetivo grau de incapacidade e tipo de deficiéncia, bem
como os elementos necessérios a garantir que o processo de selecdo dos/as candidatos/as com deficiéncia se
adequa, nas suas diferentes vertentes, as capacidades de comunicagdo/expressdo, nos termos da alinea f) do
numero 1 do artigo 19.° da Portaria n.°© 125-A/2019, de 30 de abril, do Decreto-Lei n.° 29/2001, e do artigos
23.9 e 24.9 do Codigo do Trabalho, aplicavel por forga do disposto na alinea c), do n.% 1 do artigo 4.° da LTFP.

9.3 - A ndo apresentacao dos documentos exigidos, em conformidade com o ponto 9.2, determina a exclusdo do
procedimento, quando se trate de documento essencial a verificagdo dos requisitos de admissdo ou a aplicagcdo dos
métodos de selegdo. A ndo apresentagdo dos documentos exigidos no ponto 9.2.2 determinard, em qualquer caso,
a apreciagdo da candidatura como tratando-se de candidato/a sem vinculo de emprego publico previamente
constituido. A ndo apresentagdo dos documentos exigidos no ponto 9.2.3 determinard, em qualquer caso, a

apreciagdo da candidatura como tratando-se de candidato/a ndo portador/a de deficiéncia.

9.4 - As falsas declaragdes prestadas pelos/as candidatos/as serdo punidas nos termos da lei.

10 - Métodos de selegdo: Nos termos previstos no n.% 6, do art.° 36.2 da LTFP, no n.% 1 do artigo 5.2 e n.° 1 do
art.© 6.9 da Portaria n.° 125-A/2019, de 30 de abril:
10.1 - Para os/as candidatos/as identificados/as nos n.%s 3 e 4, do art.® 30.9, da LTFP, serdo utilizados os seguintes
meétodos de selegdo:

I. Método(s) de selecdo obrigatdrio(s): avaliagdo curricular (AC);

II. Método(s) de selegdo facultativo(s) ou complementar(es): entrevista profissional de selegdo (EPS).

11 - A avaliagdo curricular (AC) visa analisar a qualificacdo dos/as candidatos/as ponderando os elementos de

maior relevancia para o posto de trabalho a ocupar.

12 - A entrevista profissional de selecdo (EPS) visa avaliara experiéncia profissional e aspetos comportamentais,

nomeadamente os relacionados com a capacidade de comunicacdo e de relacionamento interpessoal.
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13 - Os/As candidatos/as admitidos/as serdo convocados/as para realizacdo dos métodos de avaliagdo, nos termos
previstos no artigo 10.° da Portaria n.°© 125-A/2019, de 30 de abril, com indicagdo do local, data e horario em que

0s mesmos devam ter lugar.

14 - A classificagdo final (CF) serd obtida numa escala de 0 a 20 valores, considerando-se a valoragdo até as
centésimas, mediante a aplicacdo da seguinte férmula, respetivamente:
CF = (AC x 70%) + (EPS x 30%);

15- Sao excluidos/as do procedimento os/as candidatos/as que tenham obtido uma valoragao inferior a 9,5 valores
num dos métodos ou fases ndo lhe sendo aplicado o método ou fase seguintes, bem como os/as candidatos/as que

a eles ndo tenham comparecido ou deles tenham desistido.

16 - Sera elaborada uma lista unitaria final de ordenacdo dos/as candidatos/as, ainda que, no procedimento, |he

tenham sido aplicados diferentes métodos de selegdo.

17 - Em caso de igualdade de valoragcdo entre os/as candidatos/as, serdo adotados os critérios de ordenagdo

preferencial previstos no art.© 27.0 da Portaria n.° 125-A/2019, de 30 de abril, e os estabelecidos em Ata.

18 - As atas das reunides do Juri, onde constam os pardmetros de avaliagdo e respetiva ponderacdo de cada um
dos métodos de selecdo a utilizar, a grelha classificativa e o sistema de valoragao final do método, serdo publicitadas

na plataforma eletrénica apply.uc.pt.

19 - Além das comunicagdes aos/as candidatos/as, previstas na legislacdo em vigor, a lista dos/as candidatos/as
com os resultados obtidos em cada método de selecdo intercalar e a lista unitaria de ordenacdo final dos/as

candidatos/as serdo publicitadas na plataforma eletrénica apply.uc.pt, e afixadas nas instalagdes da Administragdo.

20 - Atendendo as necessidades funcionais do Servico e a importéncia que assume o célere suprimento das mesmas
para o seu regular funcionamento, considera-se inviavel a aplicagdo dos métodos de selegcdo numa Unica fase a
totalidade dos/as candidatos/as, pelo que, para fazer face ao caracter e natureza urgentes do recrutamento, a
utilizacdo dos métodos de selecdo serad efetuada, de forma faseada, em conjuntos sucessivos de 10 candidatos/as
nos termos do art.° 7.° da Portaria n.© 125-A/2019 de 30 de abril.

21 - O posicionamento remuneratdrio corresponde ao escaldo 1, indice 480, previsto para a categoria de

Especialista de Informéatica G1 N2, entre os niveis 23 e 24 da Tabela Remuneratéria Unica.

22 - Em cumprimento da alinea h) do art.? 9.2 da Constituicdo, a Administracdo Publica, enquanto entidade
empregadora, promove ativamente uma politica de igualdade de oportunidades entre homens e mulheres no acesso
ao emprego e na progressdo profissional, providenciando escrupulosamente no sentido de evitar toda e qualquer

forma de discriminagdo.

23 - Juri:
Presidente - Jorge Filipe Batista China, Diretor do Servigo de Gestdo de Sistemas e Infraestruturas de Informacgao

e Comunicagao
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Vogais efetivos/as — Pedro Alexandre Vale Pinheiro, Chefe de Divisdo de Infraestruturas de Tecnologias de
Informacgdo e Comunicagdo; e Alexandre Miguel Martins dos Santos, Coordenador de Unidade
Vogais suplentes - Nelson Gongalves Costa, Chefe de Divisdo de Sistemas de Informacgdo; e Bernardo Carvalho

Torres de Sousa, Especialista de Informatica

O/A Presidente do juri sera substituido/a, nas suas faltas ou impedimentos, pelo/a vogal efetivo/a indicado/a em

primeiro lugar.

A Diretora do Servico de Gestdo de Recursos Humanos, Helena Matos

Assinado por: MARIA HELENA DA SILVA MATOS
Num. de Identificagao: 12100483
Data: 2022.07.19 16:27:34+01'00'
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