ATAN-1

PROCEDIMENTO CONCURSAL COMUM PARA CONSTITUICAO DE RESERVA DE RECRUTAMENTO,
PARA A CATEGORIA DE ESPECIALISTA DE INFORMATICA, GRAU 1, NiVEL 2, EM REGIME DE
CONTRATO DE TRABALHO EM FUNCOES PUBLICAS A TERMO RESOLUTIVO INCERTO, P048-21-
10837

Aos dez dias do més de novembro de dois mil e vinte e um, pelas 15:00h, por videoconferéncia, reuniram
os elementos do juri do procedimento concursal supra identificado, respetivamente, Jorge Filipe Batista
China, Diretor de Servico de Gestdo de Sistemas e Infraestruturas de Informacio e Comunica¢io da
Administracdo da Universidade de Coimbra, na qualidade de Presidente, Pedro Alexandre Vale Pinheiro,
Chefe de Divisao de Infraestruturas de Tecnologias de Informacao e Comunicacio (DITIC) e Alexandre

Miguel Martins dos Santos, Coordenador do Nucleo de Ciberseguranga, na qualidade de vogais.
A reunifo teve como objetivo proceder a fixagdo dos critérios e da ponderacio dos varios métodos de
selecio.

O procedimento concursal tem em vista a constitui¢ao de reserva de recrutamento, a termo resolutivo
incerto, para a categoria de Especialista de Informatica, grau 1, nivel 2, na Universidade de Coimbra,

com a seguinte caraterizagao:

O/ A candidato/a terd de desempenhar funcoes de concec¢do e aplicagio na area de seguranca informatica
nas tecnologias de informacgio e comunicagio, no ambito das competéncias do Servico de Gestdo de
Sistemas ¢ Infraestruturas de Informacio e Comunicaciao (SGSIIC) da Administracdo da Universidade
de Coimbra, das quais se destacam:

- Gestdo e operagao de firewalls;

- Gestao de sistemas de antivirus e anti-SPAM,;

- Gestao dos sistemas de salvaguarda e reposi¢ao de dados;

- Atividades de reporte e investigacdo de incidentes de seguranga;

- Configuragao e gestio de sistemas de correlagao de eventos de seguranca (SIEM).

O petfil de competéncias do/a candidato/a deve obedecer ao seguinte petfil:

- Experiéncia em protocolo TCP/IP, routing estatico e dindmico - OSPF;
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- Conhecimentos nas areas de administracido e configura¢ao de sistemas operativos

(LINUX e Windows); Conhecimentos de Shell scripting (Perl, Python, PowerShell);

- Experiéncia em gestdo do ecossistema Office 365, nas vertentes de administracio de

sistemas e seguranca;

- Conhecimento de conceitos de ciberseguranca e de modelos de implementacdo de

politicas de seguranca (CIA triad);

- Conhecimentos e experiéncia com Disaster Recover (implementacdo, recuperagao,

contingéncias e continuidade de negdcio);

- Conhecimento de modelos de gestio de Ciberseguranga (Enterprise Security Risk

Management - ESRM);
- Conhecimento de modelos de taxonomia (AVOIDIT);
- Conhecimentos na area de correlagdo de eventos e reconhecimento de padroes;
- Conceitos de criptografia; Conceitos de frameworks e auditoria de ciberseguranca;
- Conhecimento do regulamento geral de protecao de dados (RGPD);

- Conhecimentos em planeamento e projeto de redes informaticas.

Outras competéncias:

Elevada capacidade de relacionamento interpessoal, de cooperagao e de trabalho em
equipa;

- Excelente capacidade de comunicagao;

- Sentido de responsabilidade e orientagao para resultados;

- Rigor na execugao das tarefas;

- Fluéncia na lingua inglesa.

Nivel habilitacional exigido: Formacio académica de nfvel de licenciatura no dominio da informatica,

nos termos do Decreto-Lei n.° 97/2001, de 26 de marco.
METODOS DE SELECAO

Considerando que, por despacho reitoral exarado a 12/04/2021, foi determinada (de acordo com o
estatuido no n.° 4 do art.® 30.° da Lei n.° 35/2014, de 20/06, na sua redagio atual), a abertura de
procedimento concursal a que possam concotrer trabalhadores com vinculo de emprego publico por

tempo indeterminado e a termo (certo ou incerto), e, ainda, candidatos sem vinculo de emprego publico;
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Considerando também que foi igualmente definido, no mesmo despacho (de acordo com o estatuido no
n.° 6 do art.® 36.° da Lei n.° 35/2014, de 20/06 e no art.° 5.° da Portaria n.® 125-A/2019, de 30/04, na
sua redacio atual), que de acordo com o vinculo de emprego publico a constituir - vinculo de emprego
publico a termo resolutivo — o tnico método de selecdo obrigatdrio a utilizar (para todos os candidatos

identificados no artigo 30.° da LTFP), sera a Avaliacdo Curricular (AC);

Considerando ainda que foi igualmente definido, no mesmo despacho, que o método de selecio
facultativo ou complementar a utilizar no presente procedimento concursal (ao abrigo do estatuido no

n.° 4 do artigo 36.° da LTFP e nos termos da alinea a) do n.° 1 do artigo 6.° da Portaria n.° 125-A/2019,

de 30/04, na sua redagao atual) serd a Entrevista profissional de sele¢ao (EPS);

Os métodos de selecdo a aplicar a todos os candidatos identificados no artigo 30.° da LTFP (ou seja,
candidatos que sejam detentores de vinculo de emprego publico por tempo indeterminado ou a termo

resolutivo e candidatos sem vinculo de emprego publico) serdo os que se indicam de seguida:
- Avaliacio curricular (AC) — método de sele¢do obrigatorio

- Entrevista profissional de selecio (EPS) — método de selecio facultativo ou complementar

PARA CADA METODO DE SELECAO SERAO UTILIZADOS OS SEGUINTES CRITERIOS DE

APRECIACAO E PONDERACAO DOS FATORES DE AVALIACAO:

A AVALIACAO CURRICULAR - visa analisar a qualificagdo dos candidatos, ponderando os elementos

de maior relevincia para os postos de trabalho a ocupar futuramente.

A avaliagdo curricular é expressa numa escala de 0 a 20 valores, com valoragao até as centésimas, sendo

a classificacdo obtida através da média aritmética ponderada das classificagdes dos elementos a avaliar.

Considerando os postos de trabalho a ocupar, deliberamos, por unanimidade quais os elementos de

maior relevancia a considerar e respetiva ponderacio:

a. Habilitagdo académica
20 Doutoramento na area das exigéncias e competéncias técnicas do posto de trabalho;
16 Mestrado na area das exigéncias e competéncias técnicas do posto de trabalho;
14 Licenciatura na area das exigéncias e competéncias técnicas do posto de trabalho;
12 Licenciatura, Mestrado ou Doutoramento;
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b. Formagao profissional e aperfeicoamento profissional, realizado nos ultimos 3 anos,
relacionado com as exigéncias e as competéncias necessarias ao exercicio da fungio, com

avaliagdo final expressa

20 >200 Horas, todas com avaliacio final igual ou supetior a 18 valores ou Muito Bom;

14 >100 Horas, todas com avaliacio final igual ou superior a 14 valores ou Bom;

10 Formacdo com avaliagdo final inferior a 14 wvalores ou ndo sujeita a avaliacgdo,
independentemente do n° de horas e de se relacionar ou ndo com o posto de trabalho;

c. Experiéncia profissional declarada e comprovada nos ultimos 6 anos, avaliando-se o n° de
anos de exercicio de fungdes idénticas, na area com incidéncia sobre a execugido de
atividades inerentes ao posto de trabalho.

20 Exercicio de fungoes por perfodo igual ou superior a 3 anos.
14 Exercicio de funcGes por periodo superior a 1 ano e inferior a 3 anos.
10 Exercicio de fun¢des por perfodo inferior ou igual a 1 ano.

d. Avaliagées do desempenho obtidas entre 2017 e 2020 referentes a fungdes ou atividades
idénticas as do posto de trabalho a ocupar

20 1 mencio de Desempenho Excelente
16 1 mencido de Desempenho Relevante
12 1 menc¢io de Desempenho Adequado
10 Para os candidatos que, por razées que nio lhe sejam imputaveis, ndo possuam avaliagio

do desempenho (nos termos da alinea ¢) do n.° 2 do artigo 8.° da Portatia n.° 125-A/2019,

na sua redagdo atual)

0 1 mengao de Desempenho Inadequado

O resultado final da avaliagao sera obtido através da média aritmética ponderada das classificacdes dos

parametros a avaliar, expresso na seguinte férmula:

AC = (ax 30%) + (b x 10%) + (c x 40%) + (d x 20%)
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A ENTREVISTA PROFISSIONAL DE SELECAO - visa avaliar, de forma objetiva e sistematica, a
experiéncia profissional e os aspetos comportamentais evidenciados durante a interagdo estabelecida
entre o entrevistador e o entrevistado, nomeadamente os relacionados com a capacidade de comunicac¢io

e de relacionamento interpessoal. Neste contexto, deliberamos avaliar na entrevista:

a. Capacidade de expressio e fluéncia verbal: pretende-se avaliar a capacidade de comunicagio
manifestada através da linguagem oral e comportamental, bem como o desenvolvimento
harmonioso e légico do discurso do candidato;

b. Fluéncia na lingua inglesa;

c. Conhecimentos de informatica adequados ao exercicio da fungéo;

d. Motivagdo e interesse: pretende-se avaliar, por um lado, os motivos de apresentagio da
candidatura ao posto de trabalho, e, por outro, o interesse do candidato pelo exercicio das
funcoes inerentes ao posto, designadamente a sua capacidade de dedicacdo, empenho e
CoOmMPpromisso com o Servigo;

e. Conhecimentos e qualidade do percurso profissional: pretende-se avaliar o nfvel de
preparacio e adequagdo dos conhecimentos e da experiéncia do candidato para o exercicio das
fungdes correspondentes ao lugar posto a concurso;

f. Interesse pela valorizagdo e atualizagdo profissional: pretende-se avaliar o empenho e
interesse do candidato em adquirit novos conhecimentos com vista a sua valorizagdo e a
melhoria da sua atuacdo e desempenho profissionais, bem como aferir o modo e o tempo em

que o faz.

Este método sera classificado em “Elevado”, “Bom”, “Suficiente”, “Reduzido” e “Insuficiente”, aos
quais correspondem, respetivamente, as classificacGes de 20, 16, 12, 8 e 4 valores. O resultado final da
entrevista sera obtido através da média aritmética simples das classificacGes dos pardmetros a avaliar,

expresso na seguinte férmula:

EPS=(@a+b+c+d+e+1):6

APLICAGAO FASEADA DOS METODOS DE SELEGCAO

De acordo com a determinacio reitoral constante do despacho exarado a 12/04/2021, os métodos de
selecdo serdo utilizados de forma faseada, através da aplicacdo, num primeiro momento, a totalidade
dos candidatos, apenas do método obrigatério (AC) e, num segundo momento, pela aplicagdo do
método facultativo (EPS) somente a parte dos candidatos aprovados no método imediatamente

anterior, a convocar por conjuntos sucessivos de 30 candidatos/as, por ordem dectrescente de
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classificacio, respeitando a prioridade legal da sua situacdo juridico-funcional, até a satisfacio das
necessidades, nos termos e ao abrigo do n.° 3 do artigo 7.° da Portaria n.° 125-A /2019 de 30 de abril, na

sua redacio atual.

E excluido do procedimento o candidato que tenha obtido uma valorag¢io inferior a 9,5 valores num dos
métodos ou fases, ndo lhe sendo aplicado o método ou fase seguintes, conforme estipulado no n.® 10,

do artigo 9.° da Portaria n.° 125-A /2019, na sua redagio atual.
ORDENACAO FINAL

A ordenacio final dos candidatos aos quais, por forca da legislacdo vigente, sejam aplicados, como
métodos de seleciio, a Avaliacdo Curricular e Entrevista Profissional de Sele¢io serd expressa de 0 a 20
valores, como resultado da média aritmética ponderada das classificagoes obtidas em cada método de

selecdo, calculada através da seguinte férmula:
CF = (AC x 70%) + (EPS x 30%)

Em que CF = Classificacao Final, AC = Avaliacdo Curricular, ¢ EPS = Entrevista Profissional de

Selecio.

A lista de ordenacio final dos candidatos aprovados ¢ unitaria.
Cada um dos métodos de selecdo supra descritos tem carater eliminatotio.

Seriao igualmente excluidos do procedimento os candidatos que ndo comparecam a algum dos métodos

de selecio ou deles desistam.

Em caso de igualdade de valoracio entre os candidatos serdo adotados os critérios de ordenagio

preferencial previstos no artigo 27.° da Portatia n.° 125-A/2019, na sua redagio atual.

A ordenacdo dos candidatos que se encontrem em situagao de igualdade de valora¢do e em situagdao niao
configurada pela lei como preferencial, é efetuada, de forma decrescente, tendo por referéncia os

seguintes critérios:

a) Valoracdo da Experiéncia Profissional;

b) Valoragao da Formacio Profissional;

¢) Valoracio da Habilitacio académica de base.

Considerando, ainda, o nimero de lugares a ocupar, o Juri esta ciente da necessidade de respeitar a quota

de deficientes nos termos do disposto no artigo 3. do Decteto-Lei n.° 29/2001, de 3 de fevereiro.
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O recrutamento é sempre iniciado pelos candidatos detentores de relagdo juridica de emprego publico
previamente constituida, aprovados em todos os métodos de selecio, por forma a dar cumprimento ao

disposto no n.3 do art.® 30.° da Lei Geral dos Trabalhadores em Fung¢des Publicas, na sua redagio atual.

Nada mais havendo a tratar, foi encerrada a reunido de que foi lavrada a presente cata que vai ser assinada

por todos os membros do Juri.

Presidente

Assinado por: Jorge Filipe Batista China

Num. de Identificagdo: 09876661

Data: 2021.11.10 16:54:24+00'00'

Certificado por: Diario da Repuiblica Eletrénico.

Atributos certificados: Diretor do Servico de
a Sistemas e Infraestruturas de

e Comunicacao - Universidade de ]orge Fﬂipe Batista China
CHAVE MOVEL
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Assinado por: PEDRO ALEXANDRE VALE PINHEIRO
Num. de Identificagao: 09701004
Data: 2021.11.10 16:57:31 +0000
Certificado por: Diario da Repuiblica Eletrdnico.
Atributos certificados: Chefe de divisdao de

nfrae uras de Tecnologias de Informacao e
a0 - Universidade de Coimbra.

CHAVE MOVEL
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Vogais

Pedro Alexandre Vale Pinheiro

Assinado por: ALEXANDRE MIGUEL MARTINS
DOS SANTOS

Num. de Identificacdo: 11489783

Data: 2021.11.10 17:00:11 +0000

CHAVE MOVEL
® o 00

Alexandre Miguel Martins dos Santos
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